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پیشگیری از مهندسی اجتماعی 1

دماننانسانی،احساساتازکهاجتماعیمهندسانهایتکنیکشناخت•
.کنندمیاستفادهخودقربانیانفریببرایترسیاکنجکاوی

هایشبکهدرمطرحادعاهایوتبلیغاتبامواجههدربودنمحتاط•
.ایمیلواجتماعی

.مجرمانهجدیدشگردهایبرابردربودنروزبه•
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1

.نیستلایمیبهدادنپاسخبهنیازی،شناسیدنمیراایمیلفرستندهاگر•
اخبار،دهستیمشکوکپیاممورددرولیشناسیدمیرافرستندهاگرحتی•

بررسیخدماتدهندهارائهسایتازمستقیماً یاتلفنماننددیگرمنابعازرا
.کنیدتأییدوکرده

یحت.شوندمیجعلهمیشهایمیلهایآدرسکهباشیدداشتهیادبه•
یکطتوسواقعدراستممکنآیدمیمعتبرمنبعیکازگویاکهایمیلی
.باشدشدهایجادمهاجم

نکنیدبازمشکوکمنابعازراهاپیوستوایمیل

توصیه های کاربردی برای پیشگیری از مهندسی اجتماعی



همیشههاایمیل
ادعاآنجاییکهاز
.دآیننمیکنندمی

30

نکنیدبازمشکوکمنابعازراهاپیوستوایمیل
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1

بهاملیعچندهویتاحرازازاستفاده.استکاربراعتبارهستندآندنبالبهمهاجمانکهاطلاعاتیترینارزشباازیکی
.کنیدحاصلاطمینانخودحسابازمحافظتازسیستمافتادنخطربهصورتدرتاکندمیکمکشما

کنیداستفادهعاملیچندهویتاحرازاز

توصیه های کاربردی برای پیشگیری از مهندسی اجتماعی
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1

ظرنبهفریبندهحدازبیشپیشنهادیاگر•
فکرخوبآنپذیرفتنازقبل،رسدمی
هبتواندمیموضوعمورددرجستجو.کنید
هیددتشخیصسرعتبهتاکندکمکشما
یادهستیروبروقانونیپیشنهادیکباکه
.دامیک

نهمکاراازیکییافردیکردیداحساساگر•
میسماجتشماازاطلاعاتکسببرای
.باشیدمراقببیشترکند

.باشیدانگیزوسوسهپیشنهادهایمراقب

توصیه های کاربردی برای پیشگیری از مهندسی اجتماعی
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1

.باشدپیچیدهوفردبهمنحصربایدشماعبوررمزهایازیکهر•
.باشدنمادهاواعداد،بزرگحروفجملهاز،متنوعهایکاراکترانواعازمتشکلکاراکتر10حداقلعبورکلمه•
.دهیدتغییرایدورهصورتبهراخودعبوررمزهای•
.کنیداستفادهگذرواژهمدیریتبرنامهیکازتوانیدمیخودهایگذرواژههمهمدیریتبهکمکبرای•

.کنیداستفادهعبوررمزمدیریتبرنامهیکوقویعبوررمزهایاز

توصیه های کاربردی برای پیشگیری از مهندسی اجتماعی
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بسازیدقویعبورکلمه

:نکنیداستفادهعباراتایناز•

...وپسورد،ناممانندعمومیکلمات-1

جایگزینپرکاربردکاراکترهایازاستفاده-2

کلیدصفحهدرهمکنارکلمات-3

کاراکترتکرار-4

ایرشتهکاراکترهای-5

اعداد-6

دتولسال-7

تولدتاریخ-8
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آنسپاریخاطربهوعبورکلمهتولیدهایتکنیک

God Is My Only Hope.God is my only hope.

G0d1sMy0n!yHope.God is my only hope.

کوچکوبزرگحروفازاستفاده

ددعونشانهباکاراکترهاجایگزینی

"Onh jkih hldn lk hsj""استمنامیدتنهاخدا" کلیدصفحهزبانتغییر

"rU:-)2d@y""Are you happy today" یاختصارًعلائمبانویسیخلاصه

جمله پایهکلمه عبور قوی روش 
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عبورکلمهمدیریتراهکارهای

عاملسیستمتعویضباعبورکلماترفتندستاز

اینکنندمیذخیرهمرورگردرراخودعبورکلماتکاربرانازبسیاری
.باشدداشتهدنبالبهخطراتیتواندمیکار

رایانهبهدسترسیصورتدرعبورکلمهبههکردسترسی

سپاریخاطربهوعبورکلمهپیچیدگیمدیریتعدم

Masterمرورگرهابقیهفایرفاکسجزبه passwordندارند



37 مجازیفضایدرهویتحفظبرایامنسادهراهکاریعبورکلمهمدیریتهایبرنامه•

عبورکلمهمدیریتهایبرنامه
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عبورکلمهمدیریتهایبرنامه



Hardware Keylogger
39

کیلاگرباعبورکلمهسرقت



NAME OR LOGO

خانواده و افراد نزدیک کارمند هدف
یاا دسترسی به اطلاعات حساا  ساازمان از طریار ارتباا  باا خاانواده مادیرعامل

مدیر خدمات

40

اطلاعااات کاااری شااما را بااا دوسااتان خااود بااهنبایااد
.اشتراک بگذارند

ه بااا اسااتفاده از گوشاای و تجهیاازات شااما باانبایااد
رد شبکه های اجتماعی و یا حساب های کاربری خود وا

.شوند

اطلاعااات ورود بااه حساااب های کاااربری ونبایاادشاما 
.کاری خود را در اختیار آنان قرار دهید

باادوننبایاداعضاای خاانواده و افاراد نزدیاک شاما 
ر اطلاع شما اطلاعات شاما را در اختیاار دیگاران قارا

.بدهند

باادون احااراز هویاات کاماال و تنهااا کفایاات بااهنبایااد
.نیدکاربری شبکه های اجتماعی به یکدیگر اعتماد ک

نبایدها 2



2

4کلیپ 
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نکنیدمنتشردادهخودتاناز 2

یایامنیتسوالاتپاسخناآگاهانهطوربهاستممکنشما
اگر.دهیدقراردیدمعرضدرراخودورودرمزازبخشهایی
ماندنییادبهکهکنیدتنظیمطوریراخودامنیتیسوالات

کرهیکبرایشماحسابشکستن،باشندنادرستاما
”وتاتوی“شمااتومبیلاولیناگرمثلا.شودمیترسخت
واندتمی”دلقکماشین“ماننددروغینینامنوشتن،بود

.بیندازددورکاملاً راکنجکاوهکرهای

سایریاتولدمحلخانواده،اعضاءدوستان،،مدارسنامگذاریاشتراکبهاز
.کنیدخودداریخودشخصیمشخصات



NAME OR LOGO

ویرو ، تروجان و باج افزار در کمین
پیشگیری بهتر از درمان

43

oنصب آنتی ویرو  اورجینال و به روز نگه داشتن آن

oتهیه نسخه پشتیبان بصورت مداوم از اطلاعات

oبه روز نگه داشتن سیستم عامل

o استفاده از ابزارهای اختصاصی مانندAnti-Malware ها

oقطااع هرگونااه : بااه م ااخ تشااخیه آلااوده شاادن سیسااتم

ارتبا  با اینترنت و شبکه

oعدم کلیک بر روی لینک های مشکوک

مقابلهراهکار های 3



NAME OR LOGO

تنها تهدیادات بارای  ransomwareحملات سایبری و 

ی این داده ها ممکن است حت. داده های سازمان نیستند

ن گیری از ایان رو پشاتیبا. با بلاهای طبیعی از بین روند

در فرماات  و نسااخه های مختلاا  باارای سااازمان  ااروری 

.است

اهمیت پشتیبان گیری از داده ها
!ارزش پشتیبان بیش از داده ی اصلی

44

ان دستورالعمل های نگهداری و پشتیب

گیری از داده را رعایت کنید  

4



NAME OR LOGO

رعایت سطح دسترسی در مجموعه و حفظ اطلاعات

.هیچگاه دسترسی خود را در اختیار دیگران قرار ندهید

ان ارزش اطلاعات کارکنان یک سازمان کمتر از ارزش اطلاعات آن سازم
!  نیست 45

یکاای از مهمتاارین مااواردی کااه تمااامی پرساانل 

نناد به آن عمل کبایدسازمان از جمله مدیران 

حفااظ اطلاعااات کاااربری و رعایاات نکااات حفااا تی 

رسی همچنین علاوه بر رعایت سطح دست. می باشد

حفاااظ دسترسااای باااه کارکناااان، 

.بسیار اهمیت دارداطلاعات 

5
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6

کنیدقفلراخودنمایشصف ه

screenشدنفعال• saverدقیقه5ازبعدشدن

screenحالتازبازگشتبرایعبورکلمهکردنفعال• saver

•Control+Shift+Powerمکدر

•windows+Lویندوزدر



.مربوطهمسئولینبهنشدهروزبهافزارهاینرموضعیتگزارش•

دادهبانکغیراصولیونادرستسازیذخیره•

دهیدگزارشرادیگرانبهسازماناطلاعاتاشتباهیارسال•

باشیدتانحملقابلهوشمندتجهیزاتمراقبت•
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در مواجهه با این موارد هوشیار باشید 7



NAME OR LOGO

:یادمان باشد که
.هیچ وصله ای برای غفلت انسان وجود ندارد

48



پرسش و پاسخ
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به امید دیدار


